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1. [bookmark: _Toc431218944]角色和权限
为了控制用户对存储在服务器资源库的数据挖掘模型（包括项目，工作流组，工作流，预测模型）的查看和修改操作，加入了对角色来描述用户，加入了权限描述指定用户或者用户组针对指定模型是否可以查看和修改。
用户的角色包含：
1. 系统管理员：对资源库内的所有模型具有所有权限。
2. 设计者：根据模型设置，持有对部分指定模型的查看或编辑权限。在有查看权限的模型节点下，具有新建权限。
3. 浏览者：根据模型设置，持有对部分指定模型的查看或编辑权限。不具有任何新建权限。
4. 对于当前用户新建的节点，当前用户具有所有权限（包括查看和编辑权限）。
模型的权限包含：
1. 针对指定用户查看权限。
2. 针对指定用户编辑权限。
2. [bookmark: _Toc431218945]项目视图权限
使用设计者或者浏览者角色登录资源库，并加载了项目后。在该项目下，当前用户具有查看权限的所有模型都会被展示在项目视图中。并且通过图标标示出是否具有编辑权限。如果没有编辑权限，意味着不能对该模型移动、删除、重命名，并且对于没有编辑权限的工作流，在工作区操作过后不能保存。
对于项目、工作流组和工作流是否具有编辑权限的区别的图标如下
1. 不可编辑的项目[image: C:\Users\Administrator\Desktop\icon\projectx.png]
2. 不可编辑的工作流组[image: C:\Users\Administrator\Desktop\icon\wfgroupx.png]
3. 不可编辑的工作流[image: C:\Users\Administrator\Desktop\icon\wfx.png]
在项目视图的右键菜单上，如果不具有对应的权限，相应的项被置灰，不可点击，如新建项目、工作流组、工作流，重名名，粘贴、剪切、删除、重命名等操作。
对于权限不足的操作，将弹出“权限不足的图示信息”。用户需要更换其他具有权限的用户来操作。
3. [bookmark: _Toc431218946]模型视图权限
在模型视图中，权限控制了模型的保存操作。
1. 对于新生成的模型，使用保存模型操作，将判断登录指定资源库的用户是否具有新建权限，即是否为管理员或者设计者角色。
2. 对于从资源库加载的模型，判断模型是否值可编辑的，如果不可编辑，不能被保存。
3. 对于与服务器端预测模型重名的，再判断服务器端相同名称的模型是否具有编辑权限，如果没有编辑权限，不能覆盖。
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